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ОБЗОР ТЕХНОЛОГИЙ МОНИТОРИНГА И СРЕДСТВ 
ЗАЩИТЫ В ЭНЕРГЕТИЧЕСКОМ КОМПЛЕКСЕ 
КАЗАХСТАНА

Для энергетического комплекса информационная безопасность 
является одним из важных аспектов, изучаемых в рамках обеспечения 
надежной и безопасной работы. Она включает в себя защиту 
информационных систем, данных и сетей от различных угроз, таких 
как кибератаки, несанкционированный доступ и утечки информации.

Традиционная технология эксплуатации и технического 
обслуживания сети заключается в том, что администратор пассивно 
ожидает сообщения о неисправности сети, а затем приступает 
к экстренному восстановлению. Этот метод лишен активного 
механизма и имеет много недостатков при устранении сбоев сетевой 
связи. Информационная безопасность – способность системы ее 
обработки обеспечивать выполнение требований к вероятностным 
величинам событий, характеризующихся утечкой, хищением, 
утратой, несанкционированным уничтожением, изменением значения, 
получением несанкционированной копии, блокировкой информации за 
заданный промежуток времени.

В этой статье рассмотрены законодательная и нормативно-
правовая база в области информационной безопасности в Казахстане. 
На этой основе анализируются системы и средства защиты 
информационной безопасности, а также политика безопасности, 
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проведение организационных и организационно-технических 
мероприятий для осуществления мониторинга. Достижение высокой 
степени информационной безопасности возможно только на основе 
применения соответствующих организационных мер.

Ключевые слова: системы защиты информации, технологии, 
защита информации, политика безопасности, правовая база, 
мониторинг.

Введение
В XXI веке информационные технологии стали неотъемлемой частью 

различных сфер деятельности, включая производство, образование, 
управление, безопасность, системы связи, научные исследования, финансы, 
коммерцию и другие. Развитие вычислительной техники и ее широкое 
применение в этих областях значительно ускорили научно-технический 
прогресс.

С увеличением объемов данных и необходимостью их обработки 
в масштабе одной технической системы, роль средств вычислительной 
техники стала еще более значимой. К примеру ключевую роль в обеспечении 
безопасности и эффективности энергетических объектов играет мониторинг 
информационных систем и средств защиты. 

Для обзора в области технологий мониторинга информационных 
энергетических систем и средств защиты информации в Казахстане на 
сегодняшний день можно перечислить следующие общие тенденции:

– системы мониторинга и управления энергосистемами (SCADA-
системы), которые используются для сбора данных о состоянии 
энергетических объектов, их параметрах и режимах работы. Они позволяют 
оперативно реагировать на изменения в энергосистеме и предотвращать 
аварийные ситуации;

– дистанционное управление и контроль, позволяющие осуществлять 
дистанционное управление и контроль за состоянием энергетических 
объектов, что обеспечивает более эффективное использование ресурсов и 
повышает безопасность.

– интеграция с системами защиты, что позволяет оперативно реагировать 
на угрозы информационной безопасности и предотвращать возможные атаки;

– использование искусственного интеллекта и машинного обучения, для 
анализа больших объёмов данных и выявления закономерностей в поведении 
энергосистемы. Они позволяют прогнозировать возможные аварийные 
ситуации и предотвращать их;
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– интеграция с облачными технологиями, позволяющими обеспечить 
более эффективное использование ресурсов и обеспечить доступ к данным 
в режиме реального времени;

– применение интернета вещей (IoT), где устройства IoT используются 
для сбора данных о состоянии энергосистемы и передачи их в систему 
мониторинга энергетической системы, что позволяет оперативно реагировать 
на изменения и предотвращать аварийные ситуации;

– использование беспилотных летательных аппаратов (БПЛА для 
проведения аэрофотосъёмки энергообъектов и выявления возможных 
нарушений в их работе;

– применение геоинформационных систем для анализа пространственных 
данных и выявления возможных угроз безопасности энергосистемы.

Использование конкретного направления зависит от назначения 
информационной энергетической системы. Именно поэтому вопрос защиты 
информации на сегодняшний день становится наиболее актуальным и 
актуальным в сфере информатизации.

Учет (или механизм протоколирования) является важным инструментом 
обеспечения безопасности. Надежная система должна регистрировать 
на все события, связанные с безопасностью, а запись-ведение протокола 
дополняется проверкой (аудитом - анализом регистрационной информации).

Надежная вычислительная база (НВБ) - совокупность защитных 
линий, ответственных за реализацию политики безопасности компьютерной 
системы. Для оценки надежности компьютерной системы достаточно лишь 
рассмотреть ее вычислительную базу. Основной задачей НВБ является 
выполнение задачи монитора отношений, т. е. контроль за выполнением 
определенных операций с объектами.

Монитор доступа – это возможность контролировать согласованность 
каждого доступа пользователя к программам или данным со списком 
возможных действий. По мере усложнения сценариев кибератак стало 
очевидно, что традиционные сигнатурные методы не всегда в состоянии 
обеспечить должный уровень защиты. Именно последним обстоятельством 
и продиктовано стремительное развитие интереса исследователей [1] к 
интеллектуализации технологий распознавания киберугроз, аномалий и 
кибератак, в частности в задачах кибербезопасности.

В Республике Казахстан существует законодательная и нормативно-
правовая база в области информационной безопасности, основой которой 
выступает система «Киберщит Казахстана» [2].

При проведении исследования было установлено, что системы и 
средства информационной безопасности в Республике Казахстан находятся 
в стадии развитии и нуждаются в совершенствовании, поэтому работы по 
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обеспечению информационной безопасности объекта делятся на несколько 
этапов: подготовительный этап, инвентаризация информационных запасов, 
анализ угроз, реализация защитного плана. По окончании указанных этапов 
начинается эксплуатационный период [3].

Подготовительный этап необходим для создания организационной 
основы всех последующих мероприятий, разработки и утверждения 
документации, а также определения взаимоотношений участников процесса. 
На подготовительном этапе определяются информационные задачи системы 
защиты информации.

От этапа анализа угрозы зависит насколько полно и правильно 
проанализированы условия защиты информационных фондов, зависят 
результаты следующих мероприятий. Анализ угрозы состоит из: выбора 
анализируемых объектов и степени детализации их рассмотрения; выбора 
методологии оценки риска; анализа угроз и их последствий; оценки рисков; 
анализа защитных мер; осуществления и проверки выбранных мер; оценки 
остаточного риска [4; 5].

Там, где есть опасность, возникает угроза. Этап анализа угроз является 
центральным элементом. Отметим, что для предотвращения опасностей 
необходимы защитные меры, что и определяется на  этапе анализа 
угроз, который состоит, во - первых, в выявлении возможных угроз (их 
идентификации) и, во-вторых, в прогнозировании - оценке причиняемого 
будущего вреда. 

В результате выполнения данного этапа составляется перечень угроз 
на объекте и их классификация по степени опасности. Все это позволяет 
определить требования к системе защиты информации, подобрать наиболее 
действенные меры и средства защиты, а также определить необходимые 
затраты на их реализацию.

На этапе составления плана защиты выбираются соответствующие 
организационные и технические меры, для нейтрализации угроз, выявленных 
в результате проведенного ранее анализа.

Разработка защитного плана начинается с разработки функциональной 
схемы системы защиты информации. Для этого определяются задачи, 
которые выполняет система защиты, и обсуждаются требования к системе с 
учетом особенностей конкретного объекта. В план включаются следующие 
документы: политика безопасности; расположение средств защиты 
информации на объекте; смета затрат, необходимых для включения в работу 
системы защиты; календарный план осуществления организационных и 
технических мер защиты информации [6; 7; 8].
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Материалы и методы
Информационная безопасность в Республике Казахстан подразумевает 

защиту информации и всей организации от преднамеренных или случайных 
действий, ведущих к причинению вреда ее владельцам или пользователям, 
при этом обеспечение информационной безопасности должно быть 
направлено в первую очередь на предотвращение рисков, а не на устранение 
их последствий. Законодательные меры в сфере информационной 
безопасности направлены на создание в стране законодательной базы, 
которая рационализирует и регулирует поведение субъектов и объектов 
информационных отношений, а также определяет ответственность за 
нарушение установленных норм [9; 10]. 

Существует следующая законодательная база в этой области: законы 
Республики Казахстан в области информационной безопасности: «О 
национальной безопасности», «Об информатизации», «О государственных 
секретах», «О персональных данных и их защите», «Об электронном 
документе и электронной цифровой подписи», «О связи», Уголовный кодекс 
Республики Казахстан, Кодекс Республики Казахстан «Об административных 
правонарушениях», Единые требования в области информационно-
коммуникационных технологий и обеспечения информационной 
безопасности, Концепция кибербезопасности («Киберщит Казахстана») [3].

Рисунок 1 – Топология системы информационной безопасности в сети [3].

Риски могут быть вызваны следующими эффектами:
отказы и сбои аппаратуры;
плотины на линиях связи под воздействием внешней среды;
человеческие ошибки как часть системы;
системные и системно-технические ошибки обработчиков;
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строительные, алгоритмические и программные ошибки;
аварийные ситуации.
Частота отказов и сбоев аппаратуры увеличивается при выборе 

и проектировании слабой системы относительно надежности работы 
аппаратуры. Плотины на линиях связи зависят от правильности выбора мест 
размещения технических средств по отношению друг к другу и аппаратуре 
соседних систем [7].

Результаты и обсуждение
Система информационного мониторинга и управления сетью связи 

на большинстве предприятий являетсяотносительно отсталой, что 
приводит к неспособности предприятий сформировать интегрированную 
информационную бизнес-платформу [8]. В настоящее время платформы 
поддержки эксплуатации сетей связи и управления техническим 
обслуживанием многих телекоммуникационных предприятий в основном 
используют режим управления, продвигаемый национальной сетью 
и провинциальной сетью. Среди них системы мониторинга сети и 
безопасности, такие как IMS и ISS, в основном используют платформы, 
развёрнутые национальной сетью и провинциальной сетью.

Однако телекоммуникационным предприятиям не хватает специального 
интегрированного централизованного решения для мониторинга работы сети 
связи. Разработка такой платформы позволит предприятиям эффективнее 
управлять эксплуатацией и техническим обслуживанием своих сетей связи.

Необходимо учесть все требования и особенности телекоммуникационной 
отрасли при разработке платформы. Она должна быть интегрированной, то 
есть объединять в себе различные системы мониторинга и управления сетью. 
Централизованность платформы позволит предприятиям иметь единый 
инструмент для мониторинга работы своих сетей связи.

Платформа должна быть гибкой и адаптируемой к различным условиям 
эксплуатации сетей связи. Она должна предоставлять операторам связи всю 
необходимую информацию для управления эксплуатацией и техническим 
обслуживанием сети.

Разработка такой платформы — сложная и трудоёмкая задача, Однако 
результаты разработки могут принести значительные преимущества 
энергетическим и телекоммуникационным предприятиям, повысив 
эффективность их работы и улучшив качество предоставляемых услуг 
[11]. В системе супервизии вся управленческая работа может выполняться 
только персоналом по эксплуатации и техническому обслуживанию на их 
соответствующих терминальных узлах, что приводит к отсутствию общего 
представления об управлении бизнесом. На рисунке 2 показана система 
мониторинга безопасности.
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Рисунок 2–Система мониторинга информационной безопасности [4]

Политика безопасности (с точки зрения организации) правильно 
определяет способ использования средств учета и доступа, а также процедуры 
предотвращения и осмысления нарушений режима безопасности. Политика 
безопасности определяет совокупность правовых норм, организационных 
(правовых) мер, программно-технических средств и комплекса процедурных 
решений системы защиты информации, направленных на противодействие 
угрозам [12].

Достижение высокой степени информационной безопасности возможно 
только на основе применения соответствующих организационных мер. В 
состав комплекса организационных мероприятий входят работа по созданию, 
комплектованию и поддержанию деятельности службы информационной 
безопасности, подготовке системы организационно-распорядительных 
документов, а также ряд организационных и организационно-технических 
мероприятий по созданию и сопровождению работы системы защиты [13].

Проведение организационных и организационно-технических 
мероприятий позволит своевременно находить новые каналы утечки 
информации, принимать меры по их нейтрализации, полностью 
совершенствовать защитные системы и оперативно принимать меры против 
попыток нарушения режима безопасности. Проведение анализа рисков 
является основным этапом формирования политики безопасности [14].

После решения организационных вопросов наступает очередь 
программно-технических проблем - что нужно сделать для реализации 
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выбранной политики безопасности? В настоящее время существует 
множество видов средств защиты информации, стоимость которых 
различается по назначению и качеству. Одной из сложных задач является 
выбор из них того, что соответствует специфике конкретного объекта.

Политика безопасности состоит из следующих элементов: добровольное 
управление созданием отношений, безопасность повторного использования 
объектов, безопасность и принудительное управление созданием отношений 
[15].

Выводы 
В связи с широким использованием современных информационных 

технологий, криптография становится незаменимым инструментом защиты 
информации. Использование электронных платежей, возможность передачи 
секретной информации через открытые сети связи, а также решение большого 
количества других задач информационной безопасности в компьютерных 
системах и информационных сетях основаны на криптографических методах. 
Республике Казахстан необходимо обеспечение необходимыми кадрами, 
которые способны расследовать подобные преступления, так как на данный 
момент полиция работает с информационными преступлениями не должным 
образом, раскрытие преступлений в области информационной безопасности 
имеет очень низкий уровень, в сравнении со странами Запада, где существуют 
специализированные отделы по борьбе с киберпреступностью.
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ҚАЗАҚСТАННЫҢ ЭНЕРГЕТИКАЛЫҚ КЕШЕНІНДЕГІ 
МОНИТОРИНГ ТЕХНОЛОГИЯЛАРЫ МЕН ҚОРҒАУ 

ҚҰРАЛДАРЫНА ШОЛУ

Энергетикалық кешен үшін ақпараттық қауіпсіздік сенімді және 
қауіпсіз жұмысты қамтамасыз ету аясында зерттелетін маңызды 
аспектілердің бірі болып табылады. Ол Ақпараттық жүйелерді, 
деректерді және желілерді кибершабуылдар, рұқсатсыз кіру және 
ақпараттың ағып кетуі сияқты әртүрлі қауіптерден қорғауды 
қамтиды.

Желіні пайдалану мен техникалық қызмет көрсетудің дәстүрлі 
технологиясы-әкімші желінің ақаулығы туралы хабарламаны 
пассивті түрде күтеді, содан кейін шұғыл қалпына келтіруге кіріседі. 
Бұл әдіс белсенді механизмнен айырылған және желілік ақауларды 
жою кезінде көптеген кемшіліктерге ие. Ақпараттық қауіпсіздік-
оны өңдеу жүйесінің белгілі бір уақыт аралығында ақпараттың 
ағып кетуімен, ұрлануымен, жоғалуымен, рұқсатсыз жойылуымен, 
мәнінің өзгеруімен, рұқсатсыз көшірмесін алуымен, бұғатталуымен 
сипатталатын оқиғалардың ықтималдық шамаларына қойылатын 
талаптардың орындалуын қамтамасыз ету қабілеті.

Бұл мақалада Қазақстандағы ақпараттық қауіпсіздік саласындағы 
заңнамалық және нормативтік-құқықтық база қарастырылған. Осы 
негізде ақпараттық қауіпсіздікті қорғау жүйелері мен құралдары, 
сондай-ақ қауіпсіздік саясаты, мониторингті жүзеге асыру үшін 
ұйымдастырушылық және ұйымдастырушылық-техникалық іс-
шараларды жүргізу талданады. Ақпараттық қауіпсіздіктің жоғары 
дәрежесіне қол жеткізу тиісті ұйымдастырушылық шараларды 
қолдану негізінде ғана мүмкін болады.

Кілтті сөздер: ақпаратты қорғау жүйелері, технологиялар, 
ақпаратты қорғау, қауіпсіздік саясаты, құқықтық база, мониторинг.
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OVERVIEW OF MONITORING TECHNOLOGIES AND 
PROTECTIVE EQUIPMENT IN THE ENERGY SECTOR 

OF KAZAKHSTAN

For the energy sector, information security is one of the important 
aspects studied in the framework of ensuring reliable and safe operation. 
It includes the protection of information systems, data and networks 
from various threats such as cyber attacks, unauthorized access and 
information leaks.

The traditional technology of network operation and maintenance 
consists in the fact that the administrator passively waits for a message 
about a network malfunction, and then proceeds to emergency recovery. 
This method lacks an active mechanism and has many disadvantages in 
eliminating network communication failures. Information security is the 
ability of its processing system to ensure compliance with the requirements 
for the probabilistic values of events characterized by leakage, theft, loss, 
unauthorized destruction, value change, receipt of an unauthorized copy, 
blocking of information for a specified period of time.

This article examines the legislative and regulatory framework in 
the field of information security in Kazakhstan. On this basis, information 
security protection systems and tools are analyzed, as well as security 
policy, organizational and organizational and technical measures for 
monitoring. Achieving a high degree of information security is possible 
only through the application of appropriate organizational measures.

Keywords: information security systems, technologies, information 
protection, security policy, legal framework, monitoring.
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